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Abstrakt 
Syftet med  vår  studie  är  att  kartlägga de principer och  andra  faktorer  som  ska  vara  grunden  för 




Studien  har  resulterat  i  följande  relevanta  och  på  många  sätt  intressanta  aspekter  så  som: 
Förhållandet  mellan  patientsäkerhet  och  informationsbehörighet.  Behörighetskraven  innebär  att 
personal inom sjukvård har rätt att ta del av känslig information för att kunna ge rätt vård. Studien 
visar att det råder olika uppfattningar om denna rätt. Det finns olika uppfattning för hur principen 
behandlas  på  olika  sjukhus.  Primärt  utifrån  management  synpunkt  råder  det  stor  enighet  att 
förståelsen om behörighetsprincipen därmed menar man att en effektiv och reguljär kommunikation 
av  säkerhetskraven,  ansvarsförhållande,  förfaringssätt,  etc.  främjar  relationen  mellan 
personalbehörigheten och patientintegriteten. 
Förhållandet  mellan  patientsäkerhet  och  informationstillgänglighet.  Tillgänglighet  utgör  en 
avgörande faktor för bättre beslutsunderlag med hänsyn till målet om patientsäkerhet, men vad är 
värdet  av  tillgängligt  och  samtidigt  osäker  information?  Studien  visar  att  utifrån 
informationsmanegement  perspektiv  är  det  viktigt  att  klargöra,  förstå,  och  förhandla  vilka  slags 
integrations  former  är  relevanta  med  CIA  principerna  och  samtidigt  säkra  informationens 
tillgänglighet, som är så viktigt för patientsäkerheten.  
Förhållandet  mellan  patientsäkerhet  och  informationsägande.  Informationsmanagement  innebär 
bland  annat  ansvar  och  befogenheten  över  informationen,  Studien  visar  att  frågan  om 
informationsägande måste  ingå  i  informationsäkerhetspolicyn. Ändå påstår  vi  att  en  sådan policy 
måste ha en klar uppfattning vem som är den egentliga ägaren av informationen.  
Detta  innebär att de ovannämnda förhållanden som vår studie redovisar ger ett nytt sätt att se på 






genomförandet  av  denna  kandidatuppsats.  Vi  vill  även  ge  ett  stort  tack  till  vår  engagerade 








































































under  en  lång  tid. Detta  för  att man  ska  kunna  ge  patienten  en  god  och  säker  vård,  så  kallade 
patientsäkerhet  [14].  Fast  från  att  ha  gått  från  ett  system  där  man  har  pappersbaserade 
patientjournaler och där man hade en patientjournal per sjukhus eller vårdcentral. Kommer det nu 
nya  lagar från regeringen som säger att det ska vara elektroniska patientjournaler och det bara ska 










Under 1998 drabbades en  känd politiker,  Leif  ”Blomman” Blomberg,  av en  svår  akutsjukdom och 
vårdades på Sahlgrenska universitetssjukhus neurologisk  intensivvårdsavdelning. Enligt SU:s  interna 
utredning hade 31 anställda i samband med vårdtillfället tagit del av uppgifter rörande hans vård och 




I USA drabbades den kända sågerskan Britney Spears  för ett  liknande brott då hon  lades  in på en 
psykiatrisk klink. Det som inträffade när hon lades in, var att många olika sjukvårdsanställda (läkare, 





fanns om Britney Spears. Dessa  individer hade varit  inne och  läst Spears patientjournal. Utav dessa 
kommer  tretton  att  avskedas,  sex har blivit  avstängda, och  sex  kommer  få någon  annan  form  av 
disciplinstraff [11].  
Dessa fall beskriver en mycket allvarlig händelse, och frågan är vad gör man för att undvika sådana 
här  händelser?  Det  är  ju  alltid  bra  att  systemet  ser  vem  som  läser  vad,  och  kan  då  straffa  den 
skyldige  i  efterhand.  Problemet  blir  att  skadan  är  ju  redan  gjord.  Vilka möjligheter  finns  det  att 
undvika sådana här händelser i framtiden? Vi kommer lägga upp mer och mer information om oss på 
olika nätverk  i privata och offentliga  sammanhang. Vi  fann detta problem  intressant och kommer 
undersöka närmare hur det ser ut  i sjukvården  i Göteborg när det gäller synsättet och hanteringen 
av patientjournaler.  
Informationssäkerhet  betyder  att  information  och  informationssystem  skyddas  från  obehörig 
åtkomst,  användande,  utlämnande,  förändring  eller  borttagning.  Inom  informationssäkerhet  finns 













dem  för  att  de  inte  har  tillgång  till  primärvårdens  patientjournaler  [22].  Här  har  vi  två  kritiska 
principer som inte efterlevs, behörighet till information och tillgången till information. 
1.2 Syfte 









Enligt  vår  uppfattning  är  den  klassiska  CIA  modellen  nödvändig,  men  ger  inte  en  komplett  bild. 







informationsmanagement  synpunkt  för  att  kunna  säkerställa  förverkligande  av  målet  som  rör 
patientsäkerhet utan att äventyra de klassiska Confidentiality, Integrity, och Availability principerna. 
1.4 Avgränsning 






















En uppsats  skriven av Anette Andreasson, et al.  som behandlar elektroniska patientjournaler  från 
sjuksköterskans  perspektiv  och  visar  att  elektronisk  dokumentering  även  påverkar  patientens 
möjlighet  till  insyn  i  sin  egen  patientjournal. Andersson  et  al.  anser  att  tekniken  för  att  använda 
elektroniska patientjournaler fullt ut finns, men att andra faktorer gör att den idag inte används fullt 
ut. Den belyser också hur viktigt det är att bl.a.  sjuksköterskor  får en korrekt utbildning  i hur nya 





Ordet  journal  kommer  ursprungligen  från  latin  och  betyder  ”diurnalis  =  daglig”.    Vårdförbundet 
skriver att den elektroniska patientjournalen är idag kanske det allra viktigaste området inom hälso‐ 
och  sjukvård.  Om  den  utvecklas  på  rätt  sätt  så  kan  det  bli  kärnan  för  ett  framgångsrikt 
kvalitetsutvecklingsarbete,  detta  pga.  av  att  den  kan  användas  för  att  analysera  sin  egen 
verksamhet, då det gäller kvalitet och effektivitet [27].  






väntelista,  provplanering  och  kallelse,  kassa  och  reception,  provtagning  och  remissvarshantering, 
undersökning,  behandling  och  recept,  diktering  och  skriva  patientjournal,  samt 
verksamhetsuppföljning [21]. 
Man har använt patientjournaler över patienter i Sverige i olika former ända sedan 1600‐talet. Fram 
till  1970  ‐1980‐talet  var  den  endast  pappersbaserad.  Pga.  krav  om  att  kunna  hantera  en  mer 
komplext  patientjournal  och  kunna  använda  den  utanför  vårdenhetens  gränser  började  man 
utveckla  olika  typer  av  system  för  att  kunna  göra  patientjournalen  datorbaserad  istället.    Till  en 
början  fungerade  de  inte  särskilt  väl  och  vårdpersonalen  tyckte  de  var  krångliga  [23].  Ruland 
definierade  elektroniska  patientjournaler  som  ett  datoriserat  informations‐  och  kommunikations 
verktyg för vårdpersonalen [18]. 
En elektronisk patientjournals grundläggande funktion är bland annat att vårdpersonalen ska kunna 
finna  all  nödvändig  information  om  en  patient  på  ett  och  samma  ställe,  samt  att  använda 
patientjournalen  som  ett  kommunikationsmedel.  Då  menas  att  kommunicera  t.ex.  med  andra 
vårdgivare  i utbildningssyfte samt att  integrera med apoteket vilket gör det  lättare och säkrare för 
patienten att hämta ut rätt medicin. Andra fördelar med elektroniska patientjournaler är att de även 
ska  kunna  användas  till  forskning,  ökad  effektivitet  och  statistik. Något  som  var  omständigt  och 
tidskrävande att göra då den  fortfarande var pappersbaserad. En patients behandling kan bli mer 
effektiv  när  olika  vårdgivare  samtidigt  kan  ta  del  av  en  patientjournal  genom  interna  nätverk. 




patientjournaler  för  att  kunna  starta  utredningar  vid  eventuellt  missbruk.  Loggen  granskas 
kontinuerligt. Hanteringen av den elektroniska patientjournalen regleras av Patientjournallagen och 
Vårdregisterlagen.  Det patientjournalsystem som är mest känt i Sverige är Melior som bl.a. 










Pga. de nya elektroniska arbetssätt  som kommer  inom  sjukvården behövs en ny  lag  som  reglerar 




och patientsäkerhetsområdet,  som  finns  redovisad  i betänkandet  av patientdatalagen  [15].  Enligt 
den undersökningen var en överhängande majoritet positiva till att det skapas en enda elektronisk 









står  för Confidentiality  (behörighet),  följer need‐to‐know  filosofin  som  säger att  information alltid 












Informationsteknologi  och  informationssystem  har  en  avgörande  betydelse  för  både  hälso‐  och 
sjukvården.  Patientadministration  har  blivit  enklare  och  effektivare.  Läkarnas  diagnostik  och 
beslutsfattande  har  fått  betydelsefullt  stöd.  Relationerna  mellan  vårdenheter  har  blivit  mer 
samordnade och mer integrerade. Relationerna mellan vårdenheter och andra organisationer såsom 




respekterat de  tre grundläggande principer  för  informationsmanagement av patientinformationen, 
detta med eller utan stöd av informationsteknik. 
Dessa  principer  är  behörighetsprincipen,  integritetsprincipen  och  tillgänglighetsprincipen.  CIA 
modellen  är  grundläggande  för  vägledning  och  byggande  av  både  datorbaserade  eller 
pappersbaserade  informationssystem.  Modellen  tar  inte  upp  de  förhållanden  som  råder  mellan 
dessa principer och som kräver en effektiv och ansvarsfull informationsmanagement funktion för att 
harmonisera principernas motsägelsefulla natur.  




Patientens  integritet  respektive säkerhet kan ses som målet  i syftet att  reglera det grundläggande 
förhållande som råder mellan intressenterna och patientinformationen.  
Modellens grundläggande tes är att  intressenter har tillgång till patient  information om och endast 



















av  informationsteknologi  inom  vården  är  patientsäkerhet  under  villkoren  att  CIA  principerna 
respekteras. Vad menas egentligen med CIA principer?  
3.2.1 Behörighetsprincipen 






är  obehöriga,  inte  har  rätt  att  ta  del  av  information  eller  som  inte  kan  använda 
informationen på rätt sätt. 
Enligt Karlsson  finns det  inom sjukvården två praxis på hur behörighetsprincipen  fungerar. 






















De beskriver att principen om  läkarens tystnadsplikt har gällt  långt tillbaka  i tiden och den 
viktigaste  premissen  för  ett  absolut  förtroende  mellan  patienten  och  läkare  [8].  Även  i 










Ordet  integritet  kommer  från  latin  och  betyder  hel  och  oskadd.  Nationalencyklopedins 
definierar  integritet  ”orörd,  hel  och  fullständig”  [10].  Integritet  är  en  av  de  termer  i 
informationssäkerheten  som  beskrivs  av  Barber  m.fl.  De  beskriver  integritet  som 
dataintegritet dvs. oförändringsbar datalagring och personintegritet  som  ska  skyddas mot 
intrång [4].  





register[17].  Autonomi  är  en  del  av  integritet  och  innebär  enligt  Nationalencyklopedin 
självständighet, oberoende och  förklarar autonomi  som ”vidsträckt  rätt att bestämma om 
egna  angelägenheter  [9].  Självbestämmanderätt  avser  att  garantera patienters personliga 





















interna  system.  Tillgängligheten  berör  enbart  den  behöriga  och  den  vårdgivande 
personalen.  Allmänheten  ska  inte  ta  del  av  informationen.  Tillgängligheten  knyts  till 
yrkesrollen  men  rätten  att  ta  del  av  känslig  information  styrs  även  av  situationen  då 
personal enbart anses behörig att läsa en patientjournal då den vårdar patienten. 
En  tidigare studie visar att användarna av elektroniska patientjournaler är positiva  till nya 


































Harmoni  A  klargör  de  förhållande  som  råder  mellan  patientintegritet  och 
informationstillgänglighet, nämligen: vilken del av information skall vara tillgänglig och hur?   
Frågans  svar  blir  mer  komplicerat  utifrån  patientsäkerheten  som  ställer  kravet  att  all 






höga  kvalité av  vård när de  inte har all  information om patienten.  För att  vårdgivare  ska 
kunna ge bästa möjliga vård måste all  information vara tillgänglig  för alla vårdgivare. Men 
















slags  information?  Harmonin  förutsätter  klassificering  av  intressenter  i  behörighetens 







































Vi  har  arbetat  deduktivt  och  konstruktivt. Vi  har  grundat  oss  på  synsättet  att  se  patientsäkerhet 
genom  kärnprinciperna  Confidentiality,  Integrity  och  Availability.  I  den modell  som  vi  har  skapat 
utgår  vi  ifrån  CIA  modellen  men  vi  har  kompletterat  den  med  hur  principerna  förhåller  sig  till 
varandra  och  vidare  har  vi  kompletterat  denna  modell  med  informationsmanagement 
förutsättningar för att uppnå målet med patientsäkerhet. Därmed aktualiseras problemet med olika 
former av harmonier. Modellen plus  intervjufrågorna utgör grunden  för ett  teoretiskt  ramverk  för 
denna studie. 
4.2.2 Design av intervjufrågor 
Intervjuerna  har  genomförts med  ett  formulär med  semistrukturerade  frågor. Detta  för  att  vara 
säkra på att  få svar på det vi  frågat efter och  för att  reliabiliteten och validiteten  inte ska skadas.  
Genom denna form har vi alltså haft ett formulär med tydliga frågor och svarsalternativ, men där det 











Vår  undersökning  handlar  om  den  elektroniska  patientjournalen.  Då  faller  det  naturligt  att  vår 




















Diskussionen  syftar  till  att dra partiella  slutsatser  av  varje  fråga mellan  vår modell och  empiriska 
bilder. Dessa  likheter och olikheter  som blir  resultatet av  jämförelsen blir underlag  för  just dessa 
partiella slutsatser. Vidare skapar detta avsnitt förutsättningar för att se saker och ting klarare som 







De  identifierbara  partiella  slutsatserna  av  diskussionen  har  blivit  underlag  att  dra  de  mest 
signifikanta  svaren  till  utredningens  huvudfråga.  Vi  anser  att  vår  studie  har  kommit  fram  till 
relevanta  slutsatser,  eftersom  de  kan  betraktas  som  en  god  grund  för  framtida  utrednings‐  och 
forskningsprojekt.  
4.7 Värdering av arbetes kvalitativa egenskaper; Validering och reliabilitet 






Reliabiliteten och validiteten på studien skulle  i så  fall kunna  ifrågasättas. Enligt Patel & Davidsson 
kan datainsamling grunda sig på primärdata eller sekundär data  [12].    I detta arbete har vi  främst 














































































att  dela  behörighet  till  ovanstående  roller  och  andra  intressenter.  Enligt  vår  undersökning  är 
verksamhetschefen ansvarig för att ge behörighet medans  läkare och avdelningschefer har en mer 
oklar  uppfattning.  Rätt  till  behörighet  ger  också  skyldigheter  att  kontrollera  behörighetsbruk  och 
missbruk.  
Att  införa  information  och  att  modifiera  för  personalen  som  tillhör  samma  avdelning  råder  det 
enighet. Däremot ges det en oklar bild kring modifierande och  införande av  information, personal 
som  har  olika  ansvarsområden  får  rätt  att  läsa  informationen  men  får  inte  rätt  att  modifiera 
informationen. 
Det  råder  stor  oenighet  i  uppfattning  kring  var  behörighetsprincipen  gäller.  Olika  sjukhus  tolkar 




















Det  råder  stor  enighet  om  att  tystnadsplikten  mellan  läkare  och  patient  fungerar  på  ett 
tillfredsställande sätt och har inte kunnat uppleva något problem med att det har varit problem där. 




Respondenterna  är  överens  om  att  inloggningsrutinerna  fungerar  tillfredsställande  men  att  det 
brister i utloggningsrutinerna. De flesta respondenter tycker att behörighetsrollerna fungerar när det 
är ”en för alla, alla för en”‐princip. Trafiken är inte krypterad i deras eget intranät och de har ingen 





De  är  inte  överens  om  att  all  information  ska  va  tillgänglig  för  all  vårdgivande  personal  som  är 
behöriga, oberoende  av  tid och  rum. De  är däremot överens om  att den  skall  vara  tillgänglig  för 
personal  som  är  beroende  av  den  och  kan  använda  den  på  rätt  sätt.  De  är  överens  om  att  all 
information  inte  ska  vara  tillgänglig  för  forskare.  Att  information  ska  vara  tillgängig  för 










Det  råder  oenighet  om  det  skulle  vara  ett  problem  med  oöverblickbara  miljöer  eller  olika 
representationssystem,  men  råder  även  oenighet  om  att  olika  kunskapsfilosofier  kan  hämma 
informationsspridningen. 
Vilka brister, anser ni att det finns i tillgänglighetsprincipen? 
De  flesta  respondenterna  är  överens  om  att  det  kan  behövas  extra  information  för  att man  ska 
kunna använda den på rätt sätt eller att informationen används och tolkas olika. De är även överens 





Det  råder  stor  enighet  att  öppen  och  obegränsad  informationstillgång  till  vårdgivare  och  en 
begränsad  informationstillgång  till  forskare  främjar  balansen  mellan  patientintegritet  och 





















Vilka  åtgärder  främjar  respektive  hämmar  medvetenheten  om  relationen  mellan 
personalbehörigheten och patientintegriteten? 
De  flesta  respondenterna  är  överens  att  en  effektiv  och  reguljär  kommunikation  om 
säkerhetskraven,  ansvarsförhållande,  förfaringssätt,  etc.  främjar  relationen  mellan 
personalbehörigheten  och  patientintegriteten.  Även  att  användandet  av  best  practice  kan  vara 
ganska bra. Det råder stor oenighet om kontinuerlig utbildning skulle främja eller hämma relationen 
mellan personalbehörighet och patientintegritet. 
Vem  har  det  övergripande  ansvaret  för  hantering  av  informationsfrågor  i  allmänhet  och 
informationssäkerhet i synnerhet? 
Respondenterna har enighet  i att det är verksamhetens högsta  ledning som har ansvaret och även 
ansvaret  för den  information som produceras och används. Det  råder oenighet om ansvaret delas 
mellan parter. 
Vilka  av  nedanstående  förhållanden  är  representativa  och  belyser  harmoniprincipens 
väsentlighet? 
De råder en stor enighet i att harmoni mellan behörig personal och patientintegriteten och harmoni 
mellan  personal  behörighet  och  informationstillgänglighet  är  representativa  och  belyser 
harmoniprincipens  väsentlighet.  Medans  det  råder  större  osäkerhet  om  harmoni  mellan 
patientintegritet/patientsäkerhet och informations tillgänglighet är det. 




ägare,  informations  värde,  informationskänslighet  (konfidentialitet),  informationsväsentlighet 





















Behörighetskraven  innebär  att  personalen  har  rätt  för  att  kunna  säkerställa  och  ge  rätt  vård. 
Principen  relateras  till  rätten  att  införa  modifiera,  eller  ta  bort  existerande  patientinformation. 
Samma sätt innebär principen att få kännedom om dessa, och i många fall även kopiera uppgifterna. 
En kritisk fråga här är alltså vem som borde ansvara för tillämpligheten behörighetsprinciperna och 
dess  kontroll.  Studien  visar  att  det  råder  olika  uppfattningar  om  denna  rätt.  Det  finns  olika 
uppfattning  för  hur  principen  behandlas  på  olika  sjukhus.  Primärt  utifrån  managementsynpunkt 
råder det stor enighet att förståelsen om behörighetsprincipen. Därmed menar man att en effektiv 
och  reguljär  kommunikation  av  säkerhetskraven,  ansvarsförhållande,  förfaringssätt,  etc.  främjar 




Tillgänglighet  utgör  en  avgörande  faktor  för  bättre  beslutsunderlag  med  hänsyn  till  målet  om 
patientsäkerhet, men vad är värdet av tillgänglig och samtidigt otrovärdig information? Tillgänglighet 
innebär att ett patientjournalsystem på något sätt borde  integreras med andra system för att göra 
all  relevant  information  tillgängligt.  Detta  tillgänglighetskrav  som  i  princip  ställer  behovet  för 





informationsintegritet  mer  specifikt.  Därför  utifrån  informationsmanegement  perspektiv  är  det 
viktigt  att  klargöra,  förstå,  och  förhandla  vilka  slags  integrations  former  är  relevanta  med  CIA 
principerna  och  samtidigt  säkra  informationens  tillgänglighet,  som  är  så  viktigt  för 
patientsäkerheten. Vårt tankesätt får stöd av en nyss utkommen rapport av Mats‐Åke Hugoson som 
tar upp  just denna  fråga, detta har Thanos Magoulas PhD vid  Institutionen  för  Informatik berättat 
genom samtal med oss.  
Förhållandet mellan patientsäkerhet och informationsägande 
Informationsmanagement  innebär  bland  annat  ansvar  och  befogenheten  över  informationen, 
informationssystem,  informationsnätverk, all  teknisk  lösning  som direkt eller  indirekt  främjar eller 
hämmar integritet tillgänglighet och behörighet.  Vår studie visar att i de flesta situationer råder det 




andra  ord  vem  äger  information:  patienten,  vårdgivandeläkare,  vårdgivande  avdelning  och  dess 
personal,  sjukhusledning  i  synnerhet och  regionala och nationella  ledningen  i allmänhet? Så  länge 









alltid präglas av  förhandlingar och olika åsikter, vilket gör att det  inte går att  fastställa vad som är 
rätt och fel. Det finns ingen ekvation som säger hur harmonier skapas.  Var lösningen finns varierar 
ofta  från miljö  till miljö. Vid varje konflikt och  förhandling  så  finns det många  faktorer och därför 
behöver många  frågor  ställas. Beslut  är den process  som omvandlar  information och  kunskap  till 
handling. 
Lösningen på våra problem är inte genom tekniska lösningar. Det går alltid att lösa, problemet är att 





vem som äger  information är  löst så kommer det alltid att  finnas  fall då människors  integritet har 
kränkts och  att behörigheter har missbrukats. Då problemet  är politiskt blir  även  vår  slutsats  att 
bästa  harmonin  uppnås  genom  kompromisser mellan  berörda  intressenter,  i  det  här  fallet  som  i 
detta fall är följande: patienter, behörig vårdgivare och informations ägare. 
 
Problemet  är  inte  bara  mängden  information,  ofta  finns  det  t.o.m.  för  mycket  information.  Det 
handlar om vilken information och hur trovärdig den är. För mycket information i en patientjournal 
kan t.ex. göra en  läkare osäker och det hjälper  inte denna att fatta ett bättre beslut. Däremot kan 
man  säga  att  desto  högre  grad  av  trovärdighet  i  informationen  desto  bättre  beslut  kommer  att 
kunna fattas. 
 
Problemet dyker egentligen upp  först efter att en teknisk  lösning har skapats.   Den här uppsatsen 
har  belyst  området  sjukvård  och  där  är  den  mesta  informationen  oerhört  känslig  och  av  hög 





Vår  studie pekar på en  framtidsfråga  som borde utredas vidare: nämligen vilken  integrationsform 
som främjar patientsäkerhetsmålet och samtidigt respekterar CIA principerna. 
För framtida uppsatser tror vi det kan bil  intressant undersöka även de mer tekniska möjligheterna 
för att begränsa att endast behörig personal kan ta del av känslig information. 
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